De ce certSIGN?

certSIGN acopera intregul spectru al securitatii cibernetice, de
la analiza si evaluare, pana la implementare, testare, monitoriza-
re si suport operational.

Serviciile specializate sunt combinate cu solutii tehnologice
consacrate si servicii profesionale asociate, pentru a construi
arhitecturi de securitate coerente, eficiente si usor de gestionat.
Accentul este pus pe claritate, responsabilitate si un parteneriat
pe termen lung, nu pe solutii generice sau implementari for-
male.

Membrii echipei certSIGN detin certificari profesionale recu-
noscute la nivel international, care atesta atat competentele
tehnice, cat si experienta practica, plus respectarea standarde-
lor de conduita profesionala in domeniul securitatii cibernetice.

certSIGN

certSIGN

SERVICII SI SOLUTII DE
SECURITATE CIBERNETICA
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1. Notificare / Inregistrare DNSC si Evaluare
nivel de risc

Serviciul ajuta organizatia sa pregateasca si sa transmita
notificarea catre DNSC si sa finalizeze corect procesul de
evaluare a nivelului de risc, asigurand conformitatea cu cer-
intele legale in vigoare.

2. Analiza Initiala

Serviciul ofera o analiza a masurilor de securitate existente
in organizatie, in vederea identificarii actiunilor necesare
conformarii cu OUG nr. 155/2024, precum si a pasilor practi-
ci de urmat de catre companie.

3. Responsabil NIS "as a Service"

Serviciul ajuta organizatia prin externalizarea rolului de re-
sponsabil NIS, incluzand coordonarea comunicarii cu
DNSC, supravegherea masurilor de securitate si raportarea
periodica catre conducere.

4. Evaluare nivel de maturitate

Specialistii certSIGN ajuta organizatia sa isi evalueze nive-
lul de maturitate in securitate cibernetica, stabilind totodata
masurile de remediere care se impun, cu respectarea regle-
mentarilor legislative in vigoare.
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5. Implementare masuri de securitate

Serviciu de consultanta pentru elaborarea sau actualizarea
si adaptarea politicilor si procedurilor de securitate ciber-
netica existente, in vederea maparii la reglementarile
curente in domeniu.

Respectarea cerintelor Directivei NIS2 este fundamen-
tala pentru companiile care gestioneaza infrastructuri
critice sau servicii esentiale.

Prin serviciile complete de consultanta NIS, certSIGN
ajuta organizatiile vizate sa asigure conformitatea cu
legislatia europeana si sa isi intareasca securitatea
retelelor si a sistemelor informatice, garantand un nivel
ridicat de protectie, incredere si rezilienta digitala.
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Servicii de Audit / Consultanta
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Servicii tip SOC / CSIRT

1. Audit NIS2

Serviciul ajuta organizatia sa identifice gradul de conformi-
tate fata de cerintele OUG nr. 155/2024, primind de aseme-
nea recomandari adecvate in vederea reducerii riscurilor si
atingerii nivelului impus prin cerintele NIS2.

2. Audit Norma 4 ASF

Acest serviciu sprijina companiile autorizate/avizate/inreg-
istrate, reglementate si/sau supravegheate de catre ASF
(Autoritatea de Supraveghere Financiara) in implementarea
prevederilor Normei 4 ASF, respectiv identificarea, preveni-
rea si reducerea impactului potential negativ al riscurilor op-
erationale generate de utilizarea tehnologiei informatiei si
comunicarilor la nivel de oameni, procese, sisteme si mediu
extern, inclusiv pentru fapte ce tin de criminalitatea infor-
matica.

3. Consultanta ISO 27001

Serviciul contine activitati specifice necesare implementarii
ISO27001 in cadrul unei companii. De asemenea include
evaluarea situatiei actuale si propunerea masurilor ce sunt
necerare pentru implementarea unui sistem de manage-
ment al securitatii informatiilor care ajuta organizatia sa-si
stabileasca si sa realizeze politicile de securitate infor-
mationala si obiective in concordanta cu cerintele legale
aplicabile activitatii desfasurate.
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1. Monitorizarea de Securitate

Monitorizarea alertelor generate de solutiile de securitate
ale companiei, trierea si investigarea alertelor, alertarea
beneficiarului in cazul detectarii unui posibil incident de se-
curitate, suport pe durata raspunsului la incident din per-
spectiva investigarii alertelor monitorizate.

Pentru prestarea serviciului este necesara utilizarea unei
solutii SIEM, puse la dispozitie de beneficiar sau care poate
fi implementata de certSIGN.

2. Teste de Penetrare

Realizarea unei testari a securitatii la nivelul retelei IT si a
sistemelor informatice ale companiei prin scanarea compo-
nentelor acestora in vederea identificarii vulnerabilitatilor
existente si identificarea posibilitatii de exploatare a aces-
tora.

Serviciul ajuta organizatia sa testeze rezistenta sistemelor
la atacuri cibernetice simulate si sa descopere riscurile as-
cunse.

3. Scanare de Vulnerabilitati

Realizarea unei testari a securitatii la nivelul retelei IT si a
sistemelor informatice ale companiei prin scanarea compo-
nentelor acestora in vederea identificarii vulnerabilitatilor
existente.

Serviciul ajuta organizatia sa identifice vulnerabilitatile teh-
nice din retele si sisteme si sa primeasca recomandari de
remediere.
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Unified Endpoint Management (UEM)

1. Zimperium

Solutie de securitate mobila de tip Mobile Threat Defense
(MTD), bazata pe inteligenta artificiald, care detecteaza si
previne atacurile in timp real — inclusiv malware, phishing si
vulnerabilitati de retea. Functioneaza direct pe dispozitiv,
fara a compromite confidentialitatea utilizatorului. Creata
proteja endpoint-urile  mobile
amenintarilor moderne — de la aplicatii malitioase, la atacuri
de retea si exploatari de vulnerabilitati.

pentru a impotriva

2. Trust4Mobile

Aplicatie de comunicare securizata, dezvoltata de certSIGN,
care ofera mesagerie instant, apeluri si schimb de fisiere
protejate prin criptare avansata (criptare dubla, simetrica si
asimetrica), bazata pe certificate digitale. Aplicatia este
conceputa pentru organizatii care au nevoie de un canal de
comunicare privat, conform cu cerintele de securitate si
confidentialitate ale mediilor corporate si guvernamentale.

3. Samsung Knox Suite

Samsung Knox ofera un nivel avansat de securitate pentru
dispozitivele mobile din mediul de business. Conceput
pentru protectia completa a endpoint-urilor mobile, Knox
asigura criptare la nivel hardware, control granular al politi-
cilor de securitate si gestionare centralizata a dispozitivelor.
Este solutia ideala pentru companiile care doresc sa pre-
vina accesul neautorizat, pierderile de date si atacurile
cibernetice, mentinand in acelasi timp productivitatea
mobila. O alegere optima pentru flote mari de dispozitive in
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4. lvanti

Platforma unificata de Mobile Device Management, care
combind automatizarea IT, conformitatea si protectia
datelor intr-o singura interfata. Asigura onboarding rapid,
politici de securitate flexibile si integrare facila cu infra-
structura IT existenta.

Oferind vizibilitate end-to-end, control avansat al politicilor
si protectie impotriva amenintarilor cibernetice, Ivanti ajuta
organizatiile sa previna bresele de securitate si sa asigure
conformitatea, indiferent de locatia sau tipul dispozitivului.
Mobilitatea raméne sigura, controlata si eficienta.

5. SOTI

Solutie robusta de Enterprise Mobility Management (EMM),
care permite gestionarea centralizata a dispozitivelor
mobile, indiferent de platforma sau locatie. Ofera control
granular, actualizari de la distanta si monitorizare in timp
real.

6. Google Zero-Touch

Google Zero-Touch Enroliment este o metoda oferita de
Google pentru configurarea automata si in masa a dispozi-
tivelor Android destinate firmelor si institutiilor. Ea permite
ca telefoanele si tabletele Android compatibile sa fie livrate
direct catre angajati gata configurate, fara ca departamen-
tul IT sa fie nevoit sa le pregateasca manual.

Pentru toate platformele de mai sus, certSIGN ofera
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https://cybersecurity.certsign.ro/solutii/protectie/

Security Awareness

KnowBe4

KnowBe4 este cea mai mare platforma integrata la nivel | i
mondial pentru training-uri de awareness combinate cu ata-
curi simulate de phishing. Solutia ofera instruirea anga-
jatilor prin programe interactive de constientizare in securi-

tate, acoperind toate subiectele esentiale din domeniul se- _ = :lﬁ.
curitatii cibernetice. Include simulari realiste de phishing, te- (= éﬁ { o -
starea periodica a vigilentei utilizatorilor si rapoarte detali- e gises et
ate care masoara nivelul de constientizare si progresul in BE T
timp. _
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Cursuri de securitate >

Destinate specialistilor din domeniul IT, structurate pe nive-
luri diferite de competente, cu certificare recunoscuta la et
nivel international dupa absolvirea examenelor: |

« CompTIA PenTest+, pentru profesionistii in securitate e
cibernetica, nivel intermediar

« CompTIA Cybersecurity Analyst (CySA +), pentru analistii
de securitate cibernetica, nivel intermediar

- Security+ 501, atestarea abilitatilor de baza necesare
pentru indeplinirea atributiile specifice functiilor din do-
meniul securitatii IT

- Certified Ethical Hacker, atestarea cunoasterii celor mai Echipa noastra va sta la dispozitie, pentru a

noi instrumente, tehnici si metodologii de hacking de nivel .~ o . .
. ) o o descoperi impreuna instrumentele optime
comercial utilizate atat de hackeri, cat si de profesionistii

in securitatea informatiilor adaptate specificului organizatiei!

Intrebari suplimentare despre serviciile si
solutiile de securitate cibernetica certSIGN?

@ www.cybersecurity.certsign.ro }A office@certsign.ro
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